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GREININGARDEILD RiKISLOGREGLUSTJORA

HRYBDJUVERKAOGN A iSLANDI ARID 2024

Greiningardeild rikislogreglustjora, GrD, vinnur stefnumidadar greiningar
vardandi hrysjuverkadgn & islandi.

Hin strategiska hrydjuverkadgn sem GRD metur er samansett Ur tveimur
meginpattum, annars vegar beinni 6gn p.e. framkvaemd hrydjuverks eda
hotun um ad fremja hrydjuverk; par undir fellur undirbdningur og skipulagn-
ing hrydjuverka. Hins vegar er pad 6bein 6gn p.e. adild ad, hvatning til
eda studningur vid hrydjuverkastarfsemi; par undir fellur 6flun lidsmanna,
innraeting ofbeldisfullrar 6fgahyggju og fjarmognun hrydjuverkastarfsemi.

Beinar hry&juverkaarasir, undirblningur peirra og skiplagning vega
byngst i mati GrRD & hrydjuverkadgninni & islandi. Geta 6fgamanna eda -hopa
til ad stydja hrydjuverkastarfsemi med oflun lidsmanna, dreifingu arédurs,
innraetingu og fjarmognun hrydjuverka svo sem med peningasendingum
til skilgreindra hry8juverkasamtaka hafa hins vegar ahrif a langtimaproun
hrydjuverkaognar & islandi.

Eru pessir matspaettir GrRD i samraemi vid almenn hegningarlog nr.
19/1940 en par segir svo um hrydjuverk i 100. gr. a:

.Fyrir hrydjuverk skal refsa med allt ad aevilongu fangelsi hverjum sem fremur eitt eda fleiri af
eftirtoldum brotum i peim tilgangi ad valda almenningi verulegum é6tta eda pvinga med 6l6gmaetum
heetti islensk eda erlend stjornvold eda alpjodastofnun til ad gera eitthvad eda lata eitthvad ogert eda
i pvi skyni ad veikja eda skada stjornskipun eda stjornmalalegar, efnahagslegar eda pjodfélagslegar

undirstodur rikis eda alpjodastofnunar.
1. manndrap skv. 211. gr.,

2. likamsaras skv. 218. gr.,

3. frelsissviptingu skv. 226. gr.,
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4.raskar umferdaroryggi skv. 1. mgr. 168. gr., truflar rekstur almennra samgongutaekja o.fl.
skv. 1. mgr. 176. gr. eda veldur storfelldum eignaspjollum skv. 2. mgr. 257. gr. og pessi brot eru

framin a pann hatt ad mannslifum sé stefnt i haettu eda valdid miklu fjarhagslegu tjoni,

5. flugran skv. 2. mgr. 165. gr. eda veitist ad monnum sem staddir eru i flughofn aetladri
alpjodlegri flugumferd skv. 3. mgr. 165. gr.,

6. brennu skv. 2. mgr. 164. gr., veldur sprengingu, utbreidslu skadlegra lofttegunda, vatns-
fladi, skipreika, jarnbrautar-, bifreidar- eda loftfarsslysi eda 6forum annarra slikra farar- eda
flutningataekja skv. 1. mgr. 165. gr., veldur almennum skorti a drykkjarvatni eda setur skadleg
efniivatnsboél eda vatnsleidslur skv. 1. mgr. 170. gr. eda laetur eitrud eda onnur haettuleg efni

i muni, sem aetladir eru til solu eda almennrar notkunar, skv. 1. mgr. 171. gr."”
Jafnframt segir:

»S0mu refsingu skal sa saeta sem i sama tilgangi hotar ad fremja pau brot sem talin
erui1. mgr.”

Um fjarmognun hrydjuverka segir i 100. gr. b-1id:

~Hver sem beint eda 6beint stydur mann, félag eda hop, sem fremur eda hefur pann
tilgang ad fremja hrydjuverk skv. 100. gr. a, med pvi ad leggja fram fé eda veita annan
fjarhagslegan studning, utvega eda safna saman fjarmagni eda med 6drum hzetti ad
gera fjarmagn adgengilegt skal seeta fangelsi allt ad 10 arum.”

Loks er i [ogunum fjallad sérstaklega um hvatningu og studning
vid hry8juverk i100. gr. c:

~Hver sem med lidsinni i ordi eda verki, fortolum, hvatningum eda a annan hatt stydur
refsiverda starfsemi eda sameiginlegt markmid félags eda hops, sem framid hefur eitt
eda fleiri brot gegn100. gr. a eda 100. gr. b, og starfsemin eda markmidin fela i sér ad eitt
eda fleiri slik brot séu framin, skal sata fangelsi allt ad 6 arum.”
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HRYDJUVERKAOGN A iSLANDI — HETTUSTIG

Sibreytilegt oryggisumhverfi krefst pess ad logregla haldi jafnan voku sinni
gagnvart mogulegum adgerdum einstaklinga, hopa, samtaka eda pjédrikja
er kunna ad skada stjornskipun eda stjornmalalegar, efnahagslegar eda
bjodfélagslegar undirstodur samfélagsins.

Mat & haettustigi vegna hrydjuverka & islandi er til pess fallid ad bera
kennsl a ahaettu og veikleika vegna 6gna og um leid er a grundvelli pess
unnt ad akvarda hvada radstafanir kunni ad vera naudsynlegar til ad koma
i veg fyrir eda draga ur ahrifum storfelldra ofbeldis- eda skemmdarverka a
islandi. Jafnframt er tilgangurinn sa ad tryggja sameiginlegan skilning & peirri
hry&juverkaogn sem beinist gegn islandi.

i kjolfar endurskodunar embaettis rikislogreglustjora & haettustigum
vegna hrydjuverkadgnar sem hofst i nbvember 2018 breytti GrRD
skilgreiningum a haettustigum vegna hrydjuverka arid 2022. Var pad gert i pvi
skyni ad skyra betur hvert haettustig en einnig til ad samraema nalgun Islands
vid adferdarfraedi Nordurlandanna vid gerd ahaettumats vegna hrydjuverka
og studla pannig ad betri samanburdarhaefni a rikjandi hrydjuverkadgn
a Nordurlondum. bessar breytingar eru einnig i samraemi vid nidurstodur
Evropulogreglunnar i TE-SAT skyrslum lidinna ara um mikilvaegi samraemdra

skilgreininga og fjallad var um sérstaklega i skyrslu GRD fra febrdar 2022.
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HATTUSTIG VEGNA HRYPJUVERKAOGNAR A iISLANDI ERU FLOKKUD A EFTIRFARANDI HATT

FYRSTA STIG Lagmarks 6gn, engar visbendingar eru um hrydjuverkaogn
og engar upplysingar um hvorki asetning né getu til ad
fremja hrydjuverk.

ANNAD STIG Takmdrkud égn, hugsanlega er 6gn til stadar, takmorkud geta
eda asetningur.

PRIDJA STIG Aukin 6gn, til stadar er asetningur og/eda geta og hugsanleg
skipulagning hrydjuverka.

FIORDA STIG Alvarleg ogn, til stadar er pekkt 6gn. Vitad er um asetning,
getu og skipulagningu.

FIMMTA STIG Mjdg alvarleg 6gn, tiltekin 6gn er til stadar. Vitad er um
asetning, getu og skipulagningu og hugsanlega er
hrydjuverkaaras yfirvofandi.

NOVERANDI STADA Nuverandi haettustig vegna hrydjuverkaognar er i pridja
prepi af fimm og er metid sem ,,aukin égn".
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HRYDPJUVERKAOGN FRAMKVZAMD
HRYBJUVERKA — HOTUN

HELSTU FORSENDUR FYRIR MATI A OGN ERU EFTIRFARANDI:

= Fyrsta rannsokn og dkaera vegna tilraunar til hrydjuverka & islandi hefur
litid dagsins ljos. Logreglan lagdi hald a fjolda skotvopna og skotfaera,
prividdarprentud vopn og mikid magn hrydjuverkatengds efnis s.s.
myndbond, arédur, leidbeiningabaeklinga og skrif pekktra hrydjuverkamanna

= | januar 2024 var einstaklingi, sem skv. upplysingum erlendra samstarfsadila
GRD var medlimur i alpjodlegum hrydjuverkasamtokum, visad ur landi

= GRD sér merki sampaettrar 6fgahyggju & islandi. Hugtakinu sampaettri
ofgahyggju er a&tlad ad na yfir ensku hugtokin ,,salad bar extremism”
og ,.hybrid ideology"

= Litill hépur er adhyllist fgafulla hugmyndafraesi er virkur 4 Islandi

= GRD byr yfir upplysingum um einstaklinga hérlendis sem adhyllast ofbeldis-
og ofgafulla hugmyndafraedi

= Aukning a hry8juverkatengdu efni sem adgengilegt er a netinu p.m t.
samfélagsmidlum

= Hugsanlegt er ad hér a landi séu einstaklingar sem adhyllast ofbeldis- og 6fga-
fulla hugmyndafraedi og proi med sér getu og asetning til ad fremja hrydjuverk
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A hverju ari berast Grp tugir tilkynninga um alvarlegar hotanir gegn

radamonnum og stofnunum

A undanférnum arum hefur 6rD fengid upplysingar fra erlendum
samstarfsadilum um einstaklinga sem tengjast alpjodlegum
hrydjuverkasamtdkum og hafa sétt um alpjodlega vernd & islandi

Hrydjuverkaogn hefur aukist i nagrannarikjum

Opinberar askoranir alpjodlegra hry&juverkasamtaka um ad hrinda
i framkvaemd arasum a Vesturlondum

Strigsatok i upprunarikjum flottamanna — virk hrydjuverkasamtok

a atakasveedum

Aukin spenna i alpjé8asamskiptum

Vid mat a ahaettu parf ad horfa til veikleika, s.s. vegna Utsetningar ahaettu,
dhaettuvitundar, lagaumgjardar og eftirlits. Veikleikar Islands til pess ad
takast a vid hrydjuverkadgn Iita m.a. ad heimildum til pess ad afla og midla
upplysingum og gognum p.e. beiting fyrirbyggjandi adgerda i pagu loggaeslu.

Greiningardeild rikislogreglustjora, Grp, hefur jafnan lagt a pad aherslu i
skyrslum sinum um hrydjuverkadgnina ad fordast beri ad hrapa ad alyktunum
um mogulega 6gn af voldum hopa og sokum truarofstaekis og bent a ad slik 6gn
kunni ekki sidur ad stafa af einstaklingum, innlendum sem erlendum, og purfi
ekki ad vera bundin vid truarbrogd.

Ljost er ad hrydjuverkadgnin einskordast ekki vid pjoderni og tilteknir
bjodfelagshopar verda ekki gerdir abyrgir fyrir gjoréum einstaklinga sem
tilheyra peim. Skotmork og adferdir hrydjuverkamanna taka breytingum og
starfsemi peirra virdir ekki landamaeri. | pvi samhengi verdur alpjodlegt samstarf
& mikilveegara i barattunni gegn hrydjuverkadgninni sem ekkert vestraent riki
getur talist algjorlega 6hult fyrir.

Ogn vegna hugsanlegra hrydjuverkaarasa & Islandi arid 2024 stafar, ad
mati GRD, fyrst og fremst fra einstaklingum sem fyrir sakir pess ad adhyllast
ofbeldisfulla 6fgahyggju og bera hatur til samfélagsins eru reidubunir ad
fremja hrydjuverk.

A Vesturlondum telja sérfraedingar logreglu einstaklinga sem adhyllast
ofbeldisfulla haegriofgahyggju eda ofbeldisfullan islamisma skapa mesta o6gn.
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A undanférnum arum hefur hrydjuverkaogn fra einstaklingum sem adhyllast
ofbeldisfulla haegri 6fgahyggju aukist smam saman i hinum vestraena heimi.

Komi til pess ad framid verdi hrydjuverk & Islandi er liklegast ad heimatilbd-
num og einfoldum vopnum verdi beitt. Undir heimatilbuin vopn falla prividdar-
prentud vopn, rorasprengjur, afsagadar haglabyssur o.fl. Undir einfold vopn
falla rifflar, skammbyssur, hnifar, axir og okutaeki. Ljost er ad heimatilbuin vopn
og einfdld vopn a bord vid farartaeki geetu haeglega verid tiltaek peim sem
radgerdu hrydjuverk 4 Islandi. i sliku tilfelli er liklegast ad um veeri ad raeda einn
eda tvo gerendur. Afar 6sennilegt er hins vegar talid ad hry&juverkahdpar fremiji
hrydjuverk & islandi vid naverandi adstaedur.

A undanférnum arum hafa heimatilbuin prividdarprentud vopn uppgétvast
i rannséknum sem tengjast hrydjuverkastarfsemiinnan Evropu. Midad vié
hefdbundin vopn eru prividdarprentud vopn édyr og audveld i framleidsluy,
erfitt er ad rekja pau til akvedinna einstaklinga eda soluadila, pau greinast illa
i malmleitartaekjum og audvelt er ad eyda peim.

i takti vid aukna Utbreidslu handboka um gerd slikra vopna og midad vid
taeknipréun a pessu svidi er liklegt ad pekking og geta i kringum framleidslu a
prividdarprentudum skotvopnum verdi sifellt adgengilegri peim er adhyllast
ofbeldisfulla 6fgahyggju og telja erlendar oryggisstofnanir moguleika a ad slik
vopn verdi nytt til ofbeldisverka innan Evrépu i framtidinni.

Moguleikar logreglunnar eru takmarkadir til ad bregdast med fullnaegjandi
haetti vid upplysingum um komu manna til landsins sem grunur er a eda
stadfest er ad tengist hrydjuverkasamtokum. Sama gildir um maoguleika til
bess ad logreglan & Islandi geti brugdist vid visbendingum um ad hopar eda
einstaklingar adhyllist 6fgafulla hugmyndafraedi.

A undanférnum aratug hafa komid upp nokkur tilvik par sem upplysingar
berast logreglu um einstaklinga sem hafa haft viddvdl eda dveljast hér a landi

og eru grunadir um tengsl vid alpjodleg hrydjuverkasamtok.
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ADILD AD,
HVATNING TIL EDA STUDNINGUR
VID HRYDJUVERKASTARFSEMI

Oryggispjonustur logreglu & Vesturléndum hafa um langa hrid flokkad hrydju-
verkabgn eftir fgasamtokum og einstaklingum er adhyllast fastmdétada
truarlega, hugmyndafraedilega eda politiska 6fgahyggju. A sidustu arum hafa
samfélagsbreytingar og or taekniproun skorad a holm pessa vidteknu flokkun
og skapad frjoan jardveg fyrir 6fgasinnada einstaklinga ad tvinna saman eigin
hugmyndaheim um 6vini samfélagsins og pekktar tegundir 6fgahyggju og
mota med peim haetti nyja og einstaklingsbundna 6fgahyggju sem fylgir hvorki
gildum né vidmidum skipulagds samfélags eda hops.

Einstaklingsbundin 6fgahyggja sem t.d. tengir samsaeriskenningar og
ofbeldisdyrkun saman vid triarlega eda hugmyndafraedilega ofgastefnu
og kann einnig ad moétast af sértaeekum persénulegum pattum s.s. afollum,
jadarsetningu eda hatri a akvednum minnihlutahopum er pvi akvedid ferli sem
verdur hér eftir nefnt sampeaett 6fgahyggja, erlendis hefur petta verid nefnt

,Salad bar extremism” og ,,hybrid ideology”'.

Fjolgun hefur ordid a stafreenum syndartorgum a internetinu sem a ensku
nefnast ,virtual platforms”. Hugtakid syndartorg naer hér yfir hugbunad svo
sem Zoom, Webex, Google Meet, Lifesize og Jami par sem haegt er ad eiga
dulko6dad spjall, texta- og skjadeilingu en einnig spjallsvaedi a samfélagsmidlum
(Discord, Telegram, Facebook, Instagram o.s.frv.) par sem ymiss konar 6fga-
hyggja er megininntak skodanaskipta. Markmidid med uppsetningu og rekstri
slikra syndarvettvanga getur einnig beinlinis verid innraeting 6fgahyggju og er
pad i samraemi vid umfjollun GRD i skyrslu um hrydjuverkadgn sem birt var
i februarmanudi 2022.
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Stor hluti virkra notenda a syndartorgum og spjallsvaedum 6fgasinna eru

ungir karlmenn. bréunin er a pann veg ad & fleiri ungir 6fgasinnar kjosa fremur
syndarvettang og einstaklingsbundna sjalfsinnreetingu sem getur leitt til
sampeaettrar 6fgahyggju fremur en ad gerast félagar i pekktum hrydjuverka-
samtokum og gangast undir fastmaotada ofgafulla hugmyndafraedi peirra.

A syndartorgum og spjallsvaedum 6fgasinna fer fram innraeting & ofbeldis-
fullum vidhorfum og hatri, asamt hvatningu til ofbeldisverka. batttaka ungra
karlmanna a slikum spjallsvaedum virdist i dag talsvert algengari en adur pekktist.

GRD byr yfir upplysingum um islenska adila sem eru medlimir i lokudum
hopum a samfélagsmidlum par sem hrydjuverkatengdu efni er midlad.

Oryggispjonustur & Vesturlondum telja ad hugmyndafraedi haegri 6fga sé
vaxandi 6gn. SU hugmyndafraedi sem haegri 6fgasinnar adhyllast sé sibreytileg
og Ur ymsum attum sem geri ad verkum ad erfitt sé ad njorva nidur fastmotud
hugtdk sem lysi hugmyndaheimi haegri 6fgasinna.

i TE-SAT skyrslu Europol sem gefin var Ut &rid 2022 kom fram ad
hugmyndafraedi su sem kennd er vid SIEGE 0g Accelerationism vaeri aberandi
medal haegri 6fgasinna arid 2021. bessi hugmyndafraedi gengur Ut a nidurbrot
samfélagsins med ofbeldi og par med talid hrydjuverkum, ad koma a
kynpattastridi med nidurrifi félagslegra- og politiskra kerfa.

GRD sér merki sampeaettrar 6fgahyggju & Islandi. Logregla hefur i rannsokn-
um sinum hér a landi t.d. haldlagt efni sem fellur undir hugmyndafraedi sieGe
og Accelelerationism.

Erlendar oryggispjonustur telja ad hrydjuverkasamtok hafi enn tok a
ad fjarmagna starfsemi sina med pvi ad snidganga eftirlitsadila og leyna
fjarmagnsflutningum milli landa a ymsan mata.

i skyrslu GRpo um peningapvaetti og fjarmégnun hrydjuverka 2023 kemur
fram ad pekktar adferdir vid fjarmognun hrydjuverka séu t.d. ,lag fjarframlog
fra einkaadilum eda fyrirtaekjum til hrydjuverkastarfsemi, misnotkun a félogum
sem ekki hafa fjarhagslegan tilgang, sem t.d. senda fjarmuni a svaedi sem eru
ahaettusom m.t.t. hrydjuverka.

Pa er pekkt ad vid flutning fjarmuna sem notadir eru vid fjarmognun
hry8juverka [séu] notadar adferdir eins og millifaerslur af bankareikningum,

peningasendingar og flutningur reidufjar milli svaeda eda landa.”
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AHZTTA AF FJARMOGNUN HRYPJUVERKA ER METIN UT FRA FJORUM MATSPATTUM i SKYRSLU GRD, PEIR ERU

A flutningur reidufjar yfir landamaeri

B flutningur fjarmuna til og fré Islandi i gegnum fjarmalakerfid
C flutningur fjarmuna til og fra islandi med peningasendingum
D og starfsemi almannaheillafélaga yfir landamaeri.

i skyrslu GRD um peningapvaetti og fjarmégnun hrydjuverka 2023 er greind
ahaetta fyrir fyrstu prja matpaettina er metin midlungs en litil fyrir pann sidasta.
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PZATTIR SEM FALLNIR ERU TIL
AP DRAGA UR HRYPJUVERKAOGN

HER A EFTIR ERU NEFNDIR HELSTU PATTIR SEM TELJAST DRAGA UR HRYBJUVERKAOGN B/ABI BEINNI 0G OBEINNI

= Engar visbendingar eru um ad hrydjuverkahopar séu starfandi 4 islandi.

Engar visbendingar eru um ad islenskir hrydjuverkahopar séu starfraektir erlendis.

= Engar stadfestar upplysingar eru um ad samfélag dfgafullra trdarhopa hafi
myndast & Islandi.

= Engin sjaanleg merki eru um ad leidtogar eda ahrifavaldar stundi eda skipuleggi

innraetingu 6fgafullrar hugmyndafraedi eda hvetji til hrydjuverka a islandi.

= Engar visbendingar eru um ferdalég vigamanna (e. foreign fighters)
fra Islandi.

= [sland er ekki talid vera skotmark hrydjuverkasamtaka & bord vid Riki islams
(1s1s) og Al-Kaida eda ofbeldisfullra 6fgahopa sem stydja malstad peirra.

= Fjoldi mottekinna og sendra beidna a grundvelli alpjédasamstarfs um
upplysingamidlun vegna fjarmognunar hrydjuverka er mjog litill.

= Hlutfall tilkynninga til Skrifstofu fjarmalagreininga logreglu vegna
grunsamlegra vidskipta er tengjast fjarmognun hrydjuverka er afar lagt.
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Sterk lagaumgjord vardandi peningapvaetti og fjarmognun hrydjuverka

Adild Islands ad Evropuldgreglunni og Evropsku réttaradstodinni, Europol
og Eurojust, hefur styrkt islensku Iogregluna verulega i barattunni
gegn hrydjuverkadgninni.

Evropusambandid og Bretland hafa styrkt lagaumgjord sina vardandi
stafraent oryggi og pjonustu par sem t.d. eru tilteknar skyldur lag8ar a
pjonusturekendur stafraenna netvanga til ad berjast gegn hrydjuverka-

tengdu efni, hatursordraedu og upplysingadreidu.

Likt og komid hefur fram i skyrslum Grb vardandi hrydjuverkadgn undanfarin
ar pa er brynt ad efla og skyra lagaheimildir I6greglu til ad takast a vid pessa

alpjodlegu 6gn og samraema vid heimildir norraenna logreglulida.
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HUGSANLEG FRAMTIDARPROUN

i reglugerd 404/2007 er greiningardeild rikislogreglustjora falid ad vinna
stefnumidada greiningu vardandi 6gn af hrydjuverkum til lengri tima a
vidteekum grunni sem tekur mid af proun mala hérlendis og erlendis og segir til
um liklega framtidarpréun.

i bessum kafla verda raeddir stuttlega nokkrir undirliggjandi ahaettupaeettir
eda drifkraftar sem ad mati GRD geta haft ahrif a 6gnarmynd vegna hrydjuverka
innan Evropu og & Islandi ef litid er til naestu tveggja ara.

Likt og fram kom i skyrslu GRD arid 2022 er einn helsti ahaettupattur
sammerktur aukinni hrydjuverkaogn i rikjum heims sa ad hopar innan
samfélagsins séu beittir eda telji sig beitta alvarlegu misrétti. Auk pess eru
samfelagslegir paettir a bord vid jadarsetningu eda mismunun akvedinna hopa
tengdir vid aukna hry8juverkaogn i préudum rikjum.

DRIFKRAFTAR
peir undirliggjandi drifkraftar sem GRo litur til i pessari skyrslu pegar reynt er
ad segja fyrir um mogulega framtidarpréun hrydjuverkadgnar eru lydskrum
sem i daglegu tali nefnist populismi, upplysingadreiéa og 6fgahyggja. bessir
drifkraftar eru hver um sig floknir og marghlida. En pratt fyrir ad vera sérstakir
i edli sinu eiga peir pad sameiginlegt ad hafa vaxid til muna med tilkkomu
internetsins, samfélagsmidla og nu sidast risavaxinna gervigreindarknuinna
tungumalalikana og mynda a pann veg samtengda oryggisogn.

LYBSKRUM

i stuttu mali er lydskrum folgid i pvi ad bjoda einfaldar og yfirbordskenndar
lausnir a floknum samfélagsvanda. Lydskrum er pvi ekki akvedin hugmynda-
fraedi og er pad ad finna a ollu hinu pdlitiska litr6fi i mismiklum maeli. Lydskrum-
arar notfaera sér 6anaegju almennings og 6tta vid breytingar sem t.d. felast

i alpjodaveedingu og kynda einnig undir vantraust til alpjo8astofnana
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og -samvinnu. Haettulegast er lydskrumid pegar hatursfullum og 6gnandi
malflutningi er beitt til ad vekja upp sterkar tilfinningar medal almennings
gegn akvednum minnihlutahdpum, ma par nefna innflytjendur og hinsegin
folk. Slik or8raeda ytir undir sundrung og 6tta milli hopa og skapar andrdmsloft
haturs. Med 68rum ordum; lydskrum eykur likurnar a samfélagslegri skautun og
hnignun lydraedis.

UPPLYSINGAOREIDA

Pegar talad er um upplysingaoreidu (e. information disorder) er att vié prja
flokka af upplysingum; a) rangupplysingar (e. disinformation) sem eru rangar
eda 6sannar upplysingar sem dreift er med peim asetningi ad valda skada, b)
misupplysingar (e. misinformation) par undir flokkast rangar eda 6sannar
upplysingar sem dreift er an asetnings um ad valda skada og i pridja og
sidasta lagi ¢) meinupplysingar (e. malinformation) sem eru réttar eda sannar
upplysingar sem dreift er med peim asetningi ad valda skada.

Med svipudum haetti og lydskrumid getur upplysingaodreida haft neikvaed
og villandi ahrif a ly8raedislega umraedu og ytt undir skautun i samfelaginu.
Norraena hugveitan um taekni og lydraedi bendir a i tilmaelum sinum til
stjornvalda a Nordurlondum aé eftirlit med efni a nyjum midlum sé itid sem
ekkert a minni malsvaedum, svo sem a Nordurlondunum, og telur hugveitan
brynt ad bregda ljési a pessar askoranir, sérstaklega paer sem snda ad
vidkvaemum hopum a bord vid born og ungmenni.”

Sjalfvirk tolvuforrit, botnet (e. bots), framkvaema einfold og endurtekin
verkefni eins og siendurtekna dreifingu efnis t.d. rangupplysinga. bau dreifa
faerslum og endurbirta a samfélagsmidlum a bord vié X, birta athugasemdir
i athugasemdakerfi samfélagsmidla og senda og svara skilabodum i
samskiptaforritum. Komid hefur i ljos ad sjalfvirk tolvuforrit liggja ad baki fjolda
falskra notendareikninga a samfélagsmidlum, sem m.a. eru nyttir til ad kynda
undir hatursfullum umraedum i athugasemdakerfum netmidla.

Erlendar leynipjonustustofnanir telja liklegt ad andstaedingar vestraenna
ly8raedisrikja muni a arinu 2024 halda afram ad studla ad upplysingaoéreidu
med pvi ad dreifa mis- og rangupplysingum sem mida ad pvi ad grafa undan
trausti almennings a rikisstofnunum, félagslegri samheldni vestraenna rikja og
ly&raedislegum ferlum. Gott adgengi og audveld notkun/hagnyting a nyjum og
oflugum tungumala- og gervigreindarforritum er fallin til ad auka getu pessara
adila til hrinda i framkvaemd traver8ugum arédurs- og falsfréttaherferdum
og framleida a 6dyran hatt sannfaerandi texta-, mynd- og hljodtengt efni t.d.
svokalladar djupfalsanir med enn meiri gaedum.
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OFGAHYGGJA

Auknar ahyggijur eru af ofbeldisfullri 6fgahyggju vida um heim og talin er
stafa vaxandi hrydjuverkaogn af peim sem hana adhyllast. Sérstakar ahyggjur
eru af innraetingu slikrar 6fgahyggju hja ungu folki a netinu svo sem a
samfélagsmidlum og a spjallbordum tolvuleikja par sem 6fgasinnar leitast vid
ad na til yngri aldurshopa.

Likt og Gro hefur adur fjallad um i skyrslum sinum eru samfélagsmidlar
a bord vid Facebook, YouTube, Instagram, Snapchat, TikTok og X |6ngu ordnir
orjufanlegur hluti af vestreenu samfélagi sem nytir pa sem uppsprettu frétta
og upplysinga.

Reiknirit (tdlvuforrit, algoritmi) samfélagsmidlanna virka m.a. med peim
haetti ad paer upplysingar/fréttir sem birtast einstaklingum eru upplysingar
sem reikniritid feer Ut ad vidkomandi vilji sja hverju sinni. Uppgefnar
persénuupplysingar og/eda leitarord sem slegin eru inn a leitarvélar t.d. Google
eda Bing eda sambaerilegar leitarvélar geta haft ahrif nidurstodur forritsins.
Efni sem deilt er eda likad vid og somuleidis efni sem vinir a samfélagsmidlum
hafa adur deilt eda/og likad vid gefur reikniritinu enn frekari upplysingar. paer
vefsidur sem vidkomandi hefur heimsétt og hversu [ongum tima hann ver a
tiltekinni sidu hefur einnig ahrif a reikniritin.

Med 68rum ordum eru paer upplysingar sem birtast einstaklingum a
samfelagsmidlum bein afleiding hegdunar vidkomandi a netinu og gagnvirkni
algoritmans vid hana. bessi stadreynd gerir ad verkum ad einstaklingar geta
med einfoldum haetti sogast inn i hringidu ofbeldisfullrar hatursoréraedu
og 0fga og med peim haetti geta samfélagsmidlar og algoritmar peirra haft
neikvaed og skadleg ahrif a lydraedi og lydraedislega umraedu.

Einkennandi fyrir 6fgahyggju er hatursordreeda sem tekur til hvers kyns
tjaningar sem hvetur til eda réttleetir hatur, mismunun, jadarsetningu eda
ofbeldi gegn einstaklingum eda hépum vegna kynpattar, pjoédernis, truarbragda,
kyns eda kynhneigdar.
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UMRZADA

BEIN OGN

Arin 2018-2021 dré fj6Ipjosdleg baratta gegn alpjodlegum hrydjuverkasamtokum
a bord vid Riki islams og Al Kaida ur getu peirra til ad fremja eda styra hrydju-
verkum a Vesturlondum enda faekkadi hrydjuverkum pa ar hvert fra pvi sem
mest var 2015 0g 2016, likt og itarlega er rakid i skyrslu Grp fra arinu 2022.

i kjolfar stridsataka i Ukrainu og fyrir botni Midjardarhafs og vaxandi
spennu sem einkennir nU mjog alpjédasamskipti hefur prounin snuist til verri
vegar hin sidustu misseri og hefur 6gn vegna hrydjuverka farid vaxandi a
Vesturlondum a nyjan leik.

Pa lysa leiGtogar, hattsettir embaettismenn og oryggispjonustur a Vestur-
[6ndum yfir ahyggjum af dryggismalum og segja hrydjuverkaognina hafa vaxid
a arinu 2023 og ad hun hafi magnast enn vegna hrydjuverkaarasar Hamas-
samtakanna a israel pbann 7. oktober 2023.

Strid Israels gegn Hamas-samtokunum hefur haft neikvaed ahrif & hrysju-
verkadgn innan Evropu. Hamas -samtokin hafa kallad eftir pvi ad bardagamenn
komi til Palestinu til ad berjast gegn israel en hafa ekki hvatt til arasa utan
israels og Palestinu med beinum haetti.

A undanférnum manudum hafa hrydjuverkasamtok & bord vid Hamas
Ezzedeen al-Qassam hersveitirnar, al-Quds hersveitirnar, Heilagt strid Palestinu
og hin jemensku samtok Ansar Allah midlad miklu magni af hrydjuverkatengdu
efni a netmidlum.

Riki islams og Al Kaida hafa hvatt medlimi sina til ad fremja ,,einmennings
hry8juverk” (e.lone actor) a Vesturlondum. Innan Evropusambandsins hafa
peir sem hvetja til ofbeldis i nafni heilags strids, Jihad, nytt sér astandid
i arodursskyni.

Studningsmenn Al Kaida hafa lyst yfir abyrgd a fjolda sprengjuhotana sem
hafa borist flugvollum, skolum og logreglu innan Evropu. Oryggispjonustur
i nokkrum rikjum Evrépu hafa hrundié af stad adgerdum og framkvaemt
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handtokur vegna gruns um undirbuning hrydjuverka. Malum sem tengjast
hatursordraedu gegn gydingum hefur einnig fjolgad.

Tveir saenskir rikisborgarar voru skotnir af islomskum 6fgamanni i Belgiu
pann 16. oktober 2023. Talid er ad skotarasin hafi verid hefnd fyrir Koran-
brennur sem hafa att ser stad i Svipjod. Kéraninn hefur einnig verid brenndur
opinberlega i Danmorku og Noregi sem hefur vakid mikla reidi i hinum
muslimska heimi.

Stridsatok og starfsemi hrydjuverkasamtaka a stridshrjadum sveedum
med tilheyrandi hormungum og folksflotta geta leitt til pess ad medlimir
hrydjuverkasamtaka eda adilar sem tengjast hrydjuverkastarfsemi med
einhverjum heetti, reyni ad komast til Vesturlanda sem fléttamenn.

Storvidburdir a pessu ari sem gaetu vakid athygli peirra sem vilja skada
evropska hagsmuni eru medal annarra sumarélympiuleikarnir 2024 i Paris i
Frakklandi, og Evropumét knattspyrnu i pyskalandi sem hvoru tveggja eru afar
synileg og taknraen skotmork fyrir hrydjuverkamenn, par a medal pa sem hafa
yfir ad rada nyrri taekni s.s. drénum og prividdarprentudum vopnum.

OBEIN OGN

Eitt af skilgreiningaratridum hrydjuverka er ad med slikum verknadi vilji
gerendur pvinga stjornvold til ad gera eitthvad eda lata eitthvad 6gert eda i pvi
skyni ad veikja eda skada stjornskipan eda stjornmalalegar undirstddur rikis.

Med pa skilgreiningu til hlidsjonar er ljost ad hrydjuverkadgn hefur jafnan
politiska vidd. Alkunna er ad almennar kosningar fara fram vida um heim
a pessu ari. Hefur arid 2024 m.a. verid nefnt mesta kosningaar ségunnar i
fjolmidlum enda verdur kosid i 60 pjodrikjum hid minnsta par sem milljar&ar
manna munu eiga atkvaedisrétt.

A sama tima hefur dreifing og umfang falskra frétta og samsaeriskenninga
af ymsum toga aukist til muna og proast i alpjodlega 6gn sem dregid hefur ur
trausti almennings & lydraedisfyrirkomulaginu. Arédursherferdir skipulagdar af
rikjum ovinveittum Vesturlondum beinast ad malefnum sem agreiningur rikir
um og askorunum sem til pess eru fallnar ad auka skautun innan lydraedisrikja.

Framkvaemd og Urslit kosninga a pessu ari, pegar morg af fjolmennustu
rikjum heims ganga til kosninga geta ordid 6fgamonnum tilefni til
ofbeldisverka. | mdrgum pessara rikja eru daemi um ad ofbeldi i tengslum vid
kosningar hafi blossad upp a undanférnum arum. Ma par nefna i daemaskyni
Oeirdir vid pinghusid i Washington 6. januar 2021.

pvi fer vitanlega fjarri ad fyrrnefndar kosningar i ar muni kalla fram
mikilvaegar breytingar a stjorn og stefnu tiltekins rikis eda rikja og pvi sidur
ma ztla ad paer leidi 6hjakvaemilega til nidurbrots lydraedis, uppreisna eda
ofbeldisverka. A hinn boginn munu nidurstédur peirra samanlagt hafa motandi
ahrif a stéran hluta heimsins til naestu ara og gefa sterka visbendingu um stodu
lydraedis & alpjodlegum vettvangi. Urslit kosninganna eru mikilvaeg sérstaklega
i ljosi aukinnar samkeppni milli Vesturlanda og Kina, uppgangs ofgafullrar
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pjodernishyggju i Evropu og aframhaldandi vopnadra ataka i Mid-Austurlondum
og i Austur-Evrépu.

Hatursordraeda a netinu getur leitt til pess ad tilteknir hopar i samfélaginu
haldi sig til hlés i opinberri umraedu. Hatursordraeda hefur vaxid samhlida uppgangi
populiskra stjornmalaflokka og aukinni skautun innan samfélaga Vesturlanda.

Storstigar framfarir a svidi gervigreindar hafa aukid verulega a upplysinga-
Oreidu medan ad stor samfélagsmidlafyrirtaeki hafa, i nafni malfrelsis, dregid
ar verndarradstofunum sinum gegn falsfréttum og arodri. A sidustu misserum
hafa samsaeriskenningar og falsfréttir sprottid fram a midlum a bord vid
Telegram, BitChute, Disqus, og Truth Social. bessir midlar auglysa ad peir virdi og
tryggi tjaningarfrelsi einstaklinga og notendum sé frjalst ad tja sig um hvadeina.

i skjoli dulkédunar, litillar ritskodunar og takmarkads eftirlits sumra sam-
félagsmidla er unnt ad midla samsaeriskenningum, hatursordraedu og visvit-
andi studla ad upplysingaodreidu an pess ad eiga a haettu afskipti yfirvalda.

i Bandarikjunum er heettan & hrydjuverkum talin mikil og ofbeldisfull
ofgahyggja sem m.a. beinist gegn stjornvoldum hefur vaxié til muna eftir
hrydjuverkaaras Hamas-samtakanna & israel. bar hefur politisk skautun
vaxid undanfarin ar og samkvaemt konnunum telur yfirgnaefandi meirihluti
Bandarikjamanna lydraedi eiga undir hogg ad saekja. Teeplega fjordungur
svarenda telur ofbeldi forsvaranlegt i pvi skyni ad koma samfélaginu a réttan
kjol a ny.

Afrika er su heimsalfa par sem flestar kosningar fara fram a pessu ari.
Almenningur mun ganga ad kjorbordinu i 15 af 55 rikjum alfunnar. Fra arinu
2020 hefur valdaran verid framid i niu rikjum Afriku. Kannanir benda til pess
ad sa hluti almennings fari vaxandi sem kysi herstjorn fremur en lyéraedi.

Innan Evrépu fara einnig fram mikilvaegar kosningar a pessu ari svo sem til
Evropupingsins og i Bretlandi par sem kosid verdur til pings seinni hluta ars eda
i sidasta lagi i januarmanudi 2025. Urslit kosninga til Evrépupingsins munu gefa
visbendingar um skautun innan Evropu og hvort fylgisaukning flokka a jodrum
hins poélitiska litréfs haldi afram.

Liklegt er a8 proun & islandi & naestu arum verdi i takti vid tidarandann
a Vesturlondum p.e. ad skautun, upplysingaoreida og hatursordraeda vaxi t.d.

a lokudum rasum samfélagsmidla m.a. med beitingu gervigreindar.

i bessu samhengi er vert ad benda & ad i addraganda sidustu alpingis-
kosninga hér a landi hefur 6vaegnum arodursherferdum verid hrundid af stad
og hafa sumar byggt a pattum er flokkast undir upplysingadreidu.

Telja verdur liklegt ad slikum ar68ursherferdum verdi beitt i meira maeli fyrir
komandi kosningar, nu pegar unnt er ad spinna med gervigreind triverdugar
ljosmyndir, hljédupptdkur og myndskeid a skdmmum tima og med litlum
tilkostnadi. Geta slikar djupfalsanir haft ahrif a urslit kosninga og jafnvel ordid

tilefni til moétmaela eda upppota.
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Ogn vegna hugsanlegra hrydjuverkaarasa a islandi arid 2024 stafar ad mati GrRD
fyrst og fremst fra einstaklingum sem fyrir sakir pess ad adhyllast ofbeldisfulla
ofgahyggju og bera hatur til samfélagsins eru reidubunir ad fremja hrydjuverk.

Fyrsta akaera vegna brota a hrydjuverkaakvaedi var gefin Ut arid 2022 og
er um ad reeda aetlada tilraun til hrydjuverka. Engin stadfest mal hafa komid
upp hérlendis sem tengjast fjarmognun hrydjuverka og hid sama gildir um
studning vid hrydjuverkastarfsemi.

f jantar 2024 var einstaklingi, sem skv. upplysingum erlendra samstarfs-
adila GrD var medlimur i alpjodlegum hrydjuverkasamtokum, visad ur landi.

Mdguleikar logreglunnar eru takmarkadir til ad bregdast med fullnaegjandi
haetti vid upplysingum um komu manna til landsins sem grunur er a eda
stadfest er ad tengist hrydjuverkasamtokum. Sama gildir um maoguleika til
bess ad logreglan & Islandi geti brugdist vid visbendingum um ad hopar eda
einstaklingar adhyllist 6fgafulla hugmyndafraedi.

A Vesturlondum telja sérfraedingar logreglu einstaklinga sem adhyllast
ofbeldisfulla hugmyndafraedi eda ofbeldisfullan islamisma skapa mesta ogn.
Er bad mat GRD ad slikt hid sama gildi & islandi.

Med tilkomu dulk68adra samskiptaforrita og rafmyntar er ordid
odyrara, einfaldara, hradvirkara og oruggara fyrir 6fgafulla einstaklinga eda
hrydjuverkasamtok ad rada, innraeta, pjalfa og eiga samskipti vid lidsmenn sina
og afla fjar i gegnum samfélagsmidla og stafraenar greidslur. pessi 6gn virdir
ekki landamaeri.

Samkvaemt rannséknum V-Dem Institute vid Gautaborgarhaskaéla hefur
lydraedisrikjum faekkad og a lydraedisskipan undir hogg ad saekja vida um
heim. Skautun og hatursordraeda gegn minnihlutahopum vex a Vesturlondum.
Stafraenir midlar hafa reynst grodrarstia upplysingadreidu, falsfrétta og
hatursordraedu sem eykur skautun samfélaga og 6gnar samheldni peirra.
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Minnkandi traust almennings til ly8raedis og alpjodlegra stofnana, aukin
skautun innan vestraenna samfélaga og vaxandi spenna i alpjédasamskiptum
sem kristallast m.a. i stridsatokum gerir ad verkum ad geta alpjédasamfélagsins
til ad leysa bryn verkefni sem krefjast samvinnu svo sem loftslagsmal pverr.

Stridsatok i Austur-Evrépu og Mid-Austurlondum gaetu til lengri tima litid
6gnad mjog oryggisumhverfiinnan Evropu og Schengen-rikjanna og par med
islandi mes tilliti til hrydjuverka. Til lengri tima litid geeti aukid flaedi 6l6glegra
vopna til Schengen-rikja fra skipulogdum brotahdpum sem tengjast stridinu
i Ukrainu haft neikvaed ahrif 4 6gnarmyndina 4 Islandi.

Ohindrud patttaka i stjornmalaumraedum telst ein af forsendum
lydraedis. | sumum vestraenum rikjum synist ni vegid ad pessum grunnstodum
lydraedisskipulags og aukin skautun einkennir par baedi almenna ordraedu
sem og stefnumaétun stjornmalaflokka. Ymiss konar samsaeriskenningar og
stadhaefingar um élogmaetar , valdaelitur” virdast hafa skotid rétum og eru
jafnvel vidteknar innan akvedinna hopa. Slik ,,normalisering” a pvi sem kalla
maetti falskar og 6fgafullar upplysingar verdur pess valdandi ad inn i hefdbundna
stjornmalaumraedu tvinnast nu hatursfullur bodskapur i s rikari meeli.

Ahrif pessa & samfélagid eru fjolmorg og 6ll neikvaed. Sem daemi ma
nefna hotanir i gard kjorinna fulltria, embaettismanna, opinberra starfsmanna,
leidtoga innan atvinnulifsins, trdarhépa, minnihlutahopa o.fl. Sumar hétanir
saekja innblastur sinn til skrifa pekktra 6fgamanna og syndarumhverfis
stafreenna torga. Mikill meirihluti slikra ofbeldishétana reynist ordin tom en
hitt er ad peer geta haft 6zeskileg ahrif, ytt undir 6fgahyggju og jafnvel ofbeldi.
Med peim haetti geta hotanir og hatursumraeda 6beint studlad ad pvi ad peir
einstaklingar sem hotad er verdi fornarlomb arasa. Slik aras getur i akvednum
tilvikum fallid undir skilgreiningu a hryd&juverki.

Umfang og edli ofbeldishotana getur haft i for med sér kaelandi dhrif a
lydraedispatttoku svo sem i kosningum eda ad einstaklingar fordast ad taka patt
i opinberri umraedu af 6tta vid hotanir, eda areiti gegn sér og sinum. A heildina
litid studlar haturs- og ofbeldisfull umraeda ad pvi ad veikja stodir lydraedis.
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